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EINLEITUNG

Unstrukturierte Daten wachsen exponentiell. Unternehmen aller GréRenordnungen sehen sich einer
zunehmenden Datenflut ausgesetzt, die verfigbar gehalten werden muss. In einem typischen Fortune 1000-
Unternehmen wachsen unstrukturierte Daten jahrlich mit ca. 30% (vgl. Gartner). Ein Grof3teil der Daten
kénnen als unternehmenskritisch eingeschatzt werden, da sie entweder personenbezogenen Inhalt haben
oder als vertrauliche Daten gelten. Dieses rasante Wachstum fiihrt dazu, dass sicherheitsrelevante Fragen
immer schwerer beantwortet werden kénnen:

[J  Wer hat welche Berechtigungen?

[J  Wer hat auf welche Daten tatsachlich zugegriffen?

[J  Wer sollte auf welche Daten zugreifen kénnen?

[l Werist der ,Data Owner*?

Der erhebliche Kostendruck in der Administration und die dadurch reduzierten Mittel zur Uberpriifung der
Berechtigungen fiihren zu einem Aufweichen der Sicherheitsregeln. Dies bedeutet: Unternehmen setzen
Berechtigungen in vielen Fallen so, dass unternehmenskritische Daten im Zugriff zu vieler Mitarbeiter sind.
Dies stellt nicht nur ein finanzielles wie auch ein Sicherheitsrisiko dar sondern auch einen rechtlichen
VerstoB. So gibt es mehrere rechtliche Regularien, die eindeutig vorgeben, wie Berechtigungen auf
personenbezogene als auch auf unternehmenskritsche Daten zu regeln sind. Der folgende Text zeigt auf,
welche regulatorischen Mal3gaben existieren und wie adaquat auf diese Herausforderung reagiert werden

kann.

BERECHTIGUNGEN UND BERECHTIGUNGSMANAGEMENT

Wenn im Folgenden von Berechtigungen bzw. deren Management gesprochen wird, dann ist damit der Blick
auf Benutzer oder Gruppen und Ressourcen gemeint. Die Grundfrage, die sich stellt ist: Wer (Benutzer oder
Gruppen) darf auf welche Ressourcen (Systeme, Anwendungen, Dienste etc.) zugreifen und was (lesen,

schreiben, ausfihren, &ndern, I16schen) damit tun?
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RECHTLICHE ANFORDERUNGEN UND BERECHTIGUNGSMANAGEMENT

Grundschutzhandbuch des BSI

Das Grundschutzhandbuch des BSI macht klare Vorgaben, wie Berechtigungen und damit Zugriffe auf
Ressourcen zu handhaben sind. Dartber hinaus wird im Grundschutzhandbuch klar darauf verwiesen, dass
das Managen von Berechtigungen aufwéndig ist und oft nicht mit der ndtigen Sorgfalt erledigt wird.

Folgende MafRnahmen aus dem IT-Grundschutzhandbuch enthalten die Kernanweisungen fur ein
Berechtigungsmanagement-Konzept.

M 4.41 Einsatz angemessener Sicherheitsprodukte fur IT-Systeme:

=  Wird sichergestellt, dass nur autorisierte Personen IT-Systeme benutzen kdnnen
(Zugangskontrolle)?

»  Wird sichergestellt, dass Benutzer nur auf die Daten zugreifen kdnnen, die sie zur Aufgabenerfiillung
bendtigen?

» Sind UnregelmaRigkeiten und Manipulationsversuche erkennbar?

= Sind Daten gegen zufallige Zerstdérung oder Verlust geschutzt (Verfligbarkeitskontrolle)?

M 2.8 Vergabe von Zugriffsrechten

e Liegt eine aktuelle Dokumentation der vergebenen Zugriffsrechte vor?
e Werden nur die Zugriffsrechte vergeben, die fur die jeweiligen Aufgaben erforderlich sind?
e Werden beantragte Zugriffsrechte oder Anderungen erteilter Zugriffsrechte von den Verantwortlichen
bestatigt und geprift?
o Existiert ein geregeltes Verfahren fur den Entzug von Zugriffsrechten?
M 4.149 Datei- und Freigabeberechtigungen unter Windows
¢ Wurde ein bedarfsgerechtes Berechtigungs- und Zugriffskonzept entworfen?
e Sind im Berechtigungs- und Zugriffskonzept auch organisatorische und geschéftliche Anforderungen
bericksichtigt worden?
M 2.370 Administration der Berechtigungen unter Windows Server 2003
e Werden vorsorglich Simulationswerkzeuge bei der Modellierung von Berechtigungen und bei der

Administration im laufenden Betrieb benutzt?
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M 4.53 Vergabe von Zugriffsrechten;
e Wird die Attributvergabe bei Systemdateien und der Registrierung regelmagig tberprift?
¢ Werden die Einstellungen der Benutzerprofile regelmafig tberpruft?

e Gibt es Listen, anhand derer diese Uberpriifungen durchgefiihrt werden?

Zusammenfassend lasst sich aus diesen Anforderungen ableiten, dass bezuglich eines
Berechtigungsmanagements fur unstrukturierte Daten die folgende Punkte sicher gestellt sein mussen.

1. Need-to-Know Prinzip: Jeder Benutzer (und auch jeder Administrator) sollte nur auf jene

Datenbestande zugreifen dirfen, die er fir seine tagliche Arbeit auch wirklich benétigt.
Dem lauft entgegen, dass Mitarbeiter durch das Vergessen von globalen Gruppen auf Ordnern
Zugriff auf Daten erlangen. Das Auditieren von Berechtigungen der globalen Gruppen ist nur mit
grollem Aufwand mdoglich. Desweiteren besteht das Problem, dass Mitarbeiter generell an zu vielen
Ordnern berechtigt sind, da z.B. vergessen wurde, bei Abteilungswechsel die alte Berechtigung zu
entziehen (Azubi Effekt).

2. Kontinuierliche Uberpriifung von Berechtigungen. In der Praxis werden Berechtigungen in der Regel
nur einmalig Uberprift und das ist bei der initialen Einrichtung. Danach werden Berechtigungen
jedoch nur sehr selten auf Richtigkeit Uberprift bzw. an neue organisatorische Erfordernisse
angepasst. Dies fiihrt dazu, dass Uberberechtigungen entstehen.

3. Fachverantwortliche (DataOwner) sind in den Berechtigungsmanagement-Prozess zu involvieren.
Um Berechtigungen akurat zu halten, ist es wichtig, Fachverantwortliche zu involvieren, da nur diese
wissen kdnnen, wer mit den Daten arbeiten muss. Dem lauft in der Praxis entgegen, dass die
Fachverantwortlichen fir einen Grof3teil der Daten gar nicht bekannt sind.

4. Unberechtigter Zugriff auf Daten ist zu erkennen. Unberechtigte administrative Zugriffe auf Daten
(z.B. Personaldaten) sind schwer bis gar nicht zu erkennen. Dies flhrt dazu, dass Administratoren

unter Generalverdacht stehen.
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Grundsatze ordnungsmaiger Buchfiihrung bei Einsatz von Informationstechnologie

Informationssysteme spielen im Rahmen der Abschlusspriifung und der Buchfihrung im allgemeinen eine immer gréRer
werdende Rolle. Aus diesem Grund werden Systeme der elektronischen Datenverarbeitung zunehmend Gegenstand der
Prufung durch Wirtschaftsprifer.  Grundsatzlich sind die folgenden Papiere Grundlage der Audits durch den
Wirtschaftspriifer:
»  Grundséatze ordnungsmaRiger Buchfiihrung bei Einsatz von Informationstechnologie (IDW RS FAIT 1 vom
24.09.2002) (Quelle: WPg 2002, S. 1157 ff., Heft-Nr. 21/2002)
+  IDW Prifungsstandard: Abschlussprifung bei Einsatz von Informationstechnologie (IDW PS 330 vom
24.09.2002) (Quelle: WPg 2002, S. 1167 ff., Heft-Nr. 21/2002)
Kernaussagen der Arbeitspapiere sind, dass Voraussetzung fir die OrdnungsmaRigkeit der IT-gestltzten
Rechnungslegung neben der Gesetzesentsprechung des Rechnungslegungssystems die Sicherheit der verarbeiteten
Daten ist. Dies bedeutet, dass Uber den Zugriffsschutz auch ein organisatorischer Prozess aufgesetzt sein muss, der
Berechtigungen und deren Vergabe regelt. Zitat: In organisatorischen Grundsatzen sind die Einrichtung und Entziehung
von Berechtigungen, die Protokollierung aller Aktivitaten im Bereich der Berechtigungsverwaltung, ---. festzulegen. “
(vgl: Entwurf IDW Stellungnahme zur Rechnungslegung: Grundsétze ordnungsmagiger Buchfiihrung bei Einsatz von
Informationstechnologie 2001)

¢

Des weitern wird klar auf das ,,Need to Know Prinzip “ verwiesen, d.h. ,,Mitarbeitern sind nur die Berechtigungen zu
erteilen, die zur Wahrnehmung ihrer Aufgaben erforderlich sind “ (vgl: Entwurf IDW Stellungnahme zur

Rechnungslegung: Grundsétze ordnungsméaRiger Buchfiihrung bei Einsatz von Informationstechnologie 2001)

VARONIS© DATADVANTAGE®

Varonis DatAdvantage ist eine Losung zur Optimierung von Daten- und Berechtigungsmanagement auf
Windows und Unix File Servern, NAS-Devices, Exchange und Microsoft Share Point. Uber standardisierte
Workflows und eine zentrale administrative Oberflache bietet Varonis die optimalen Voraussetzung, um
Daten zu analysieren, zu reporten und Filesysteme zentral unter Kontrolle zu halten und so rechtlichen

Regularien zu entsprechen.
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Feature 1: Bidirektionale Sicht

Diese Funktion ermdglicht einem Administrator, ohne Aufwand eine zentrale Ubersicht (iber die gesamten
Filesystemberechtigungsstrukturen zu erhalten. Dies wird von Varonis DatAdvantage durch das
auslesen/scannen der Benutzer und Gruppen aus dem Active Directory, der ACLs und der Ordnerstruktur
moglich. Die Kombination ermdglicht eine zentrale und visuelle Wiedergabe. Es ist zu ersehen, wer an
welchem Ordner welche Rechte hat und warum. Ungeachtet von Verschachtelung oder von direkten
Berechtigungen.

Dies liefert die Grundlage, um Berechtigungskonzepte zu prifen, zu lGberarbeiten, aufzurdumen oder auch
Filesysteme zu migrieren. Desweitern kann direkt aus der zentralen administrativen Oberflache eine
Berechtigungséanderung/-sauberung durchfiihrt werden. Alle Berichte sind auch per Report darstellbar. Die
Reports kbénnen per Mail in verschiedensten Formaten versendet werden.

Durch diese Funktionalitat konnen Fragen beantwortet werden wie z.B.:

An welchen Ordnern haben globale Gruppen (z.B. Jeder) Zugriffsrechte?

An welchen Ordner hat eine gewisser User Zugriffsrechte?

Welche Personen und Gruppen haben auf einen Ordner Zugriffsrechte?

m DatAdvantage - : corpfsD2 - [Resource: corpfs02]

File  Tabs Tools Help
| Review Area | 4 Statistics | Log &4 Reports 1 alerts ﬂﬂ » Work Area: Aaron Webber

& Existing Users and Groups ™ Directories

% Reload | & Chidren | > | & Reload | =) list || ) PrnediTres | *H Ao Tree | 83 Fiters | view

Org. urits: Al Domains ~ ||Resources:  corpls2, centash, http:¢sharepaint j

Look for: Look For:

Arranged By:Name & Directory | Permissians | Explanations | Wiolation Count | Size | Motes |
- & aaron Cahoun .. 2l = 8§ corpfsoz
~ & Aaron Danburg ... -)E *oC 356 1B47B Yiza [24] Ma.
~ & haron Hammer .. '-35"_2 Share F M R w X L Inherited from "Everyo 356 1E4THE Visa [24] Ma.
=& haron Joy (CORP) -®g apps a 31785 ME
~ & Aaron Nederveld... - B4 1 1.16GB US S5M (1)
~ & Aaron Ray (CORF) B4Released-applications a 127 14 MB
=& haron webber (. . -0 BBB-Project a 31.79MB
- B Account Operator... -®g Bl a 190.71 MB
- B3 Account_Operator... -®0 databases M R w X L Inherited from "Everyo. B h2 86 GB MasterCard [
<B4 Accounts (CORP) -®0 Datasharel 0 540 35 MB
< & adam Call {(CORF) - B0 dsr F M R w x L Inherited from "Everyo 5 1912 GE Visa (1) Ame.
+ & Adam Danenhaue. . ~®g Embd-Engineering 1} 205GB
~ & Adam Haneock ... ~®0 ERP-Arc 1 23EGB US S5H (1)
~ & adam Juette (CORF) - 'g finance 25 TE46GE Wisa (B) Mas.
=& Adam Nelson (CORP) Fondue a 11268
~ & Adam Read (CORP) -®G groups R w X L Inherited from "Everyo 1} 4596.02 GB
~ & hdam Weiderfelle, ., -®0 HR 5 24.09 GB Visa (1) U5
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Feature 2: Berechtigungsvorschlage

Mit der Berechtigungsvorschlage-Funktion bietet Varonis DatAdvantage einen einzigartigen Prozess zum
Aufzeigen und Eliminieren von Uberberechtigungen. So kann sicher gestellt werden, dass Mitarbeiter nur die
Berechtigungen an Daten haben, die Sie auch wirklich zum téglichen Arbeiten bendtigen.
Uberberechtigungen kénnen vielfaltige Griinde haben, so z.B. Abteilungswechsel oder Mitarbeit in Projekten.
Varonis erkennt Berechtigungen, die Benutzer zu Unrecht filhren und macht konkrete Vorschlage, diese zu

beseitigen. Darliber hinaus kénnen in diesen Prozess Data-Owner (Fachverantwortliche) involviert werden.

m DatAdvantage - : corpfs02 - [Resource: corpfs02]
File  Tabs Tools Help

EWDrkArea | 4| Review Area | 43 Statistics | | Leg | &2 Reparts | !jnlerts | ﬂﬂ

9 Reload | 3 List. | J Pruned Tres: | U ArroyTres. | > 9 Reload | & Children ;Jl Arrange By | G Flbers | View
Fesources:  corpfs0Z, centosh, hitp://sharepaint | Org. units:  All Domainz
Look For: | Search Look far:
Directaory | Permissiond| Arranged By:Mame | Permizsions |
=- iﬁ corpfs0z = - B Domain Admins (CORP) F M B W ® L
'-DE|?8 3 B Everyone (Abstract) F M R W X L
=85 share B 3 M5-55D (CORFY M R W X L 5
E- 5 apps 2 paron Mederveld (CORP)
[#- B4 2 Adam Nelson (CORP)
=] EB4Released-Applications = Allen Davila (CORPY
- ®5 BEB-Project - & BEA alisan Tate (CORP)
- % BI = Alyssa Scheer (CORP)
[#- B3 databases - 2 B amy Lalonde (CORPY
H-®5 Datasharel 2 Angel Boucher (CORP)
| = ?B dsr L = Y Anthony Kane (CORP)
¢ - CLIENTS = Arthur Kapetanowvic (CORP)
D _Ukl - 2 EA Bart Hartz (CORP)
Emulation Technology - Add to Shopping Cart_... = Bradley Kauffman (CORP)
EMGIMEERIMNG = Brendan Williamson {CORF)
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Feature 3: Audit Trail

Mit dem Audit-Trail bietet Varonis DatAdvantage eine 100%ige Nachvollziehbarkeit zur Frage der
Datenverwendung in Unternehmen. Varonis loggt die Filesystem- Events (CIFS, NFS). Konkret kann
nachvollzogen werden, ob eine Datei gedffnet, erstellt, geldscht, umbenannt, verschoben oder veréndert
wurde. Diese Events werden in einer zentralen Datenbank abgelegt und kénnen durchsucht, sortiert und
gruppiert werden. Events werden nicht nur fr Benutzer, sonder auch fir lokale Administratoren erstellt. Die
Filesystem-Events werden Uber Standardschnittstellen geloggt- ohne das Aktivieren der Microsoft Auditing-

Funktion.

[l DatAdvantage - : corpfs0Z - [Resource: corpfs02] E

File  Tabs Tools Help
2 WorkArsa | | Review Area | 43 Statistics | &2 Reports | 1 Alerts ¥ Log: legal[corpfs02]
% Reload I st | || Switch to advanced mode || Savefload |
E:;i‘;"o:'es comts2, ‘:E“‘DSZ‘E':::;ﬂ Show dats fiom: [File system events =] From: [ 7/26/2009 1200 aM<] To: [ 1/27/2010 1159 pM < | S
Directory 5
= 8§ corpfanz = B Log
e 5 Cuery: ID\rectory path Starlts with 'CASharellegal' AND Time between 7/26/2009 12:00:00 Ak and 1/27/2010 11:59:58 PM AND Show data from
e #3 share Equals 'File-system events
¥ apos Diag & column headsr here 1o oroup by that column
) B4 Time: Fils Server /Do.. | 0 | Operation On | 0| Operation Type Change Description Operation By File Type: Event Count
EB4Released-App 1 1041672009 3.08:... * copfs02 C:ASharedlegalCo. Object removed CORP\Melissa Donovan - DOC 1
B0 BBE-Project 1:10/18/2009 3:18....  copfs02 C:ASharetlegalCo, Object removed CORP\Melissa Donovan - DOC 1
-®5 B1 | 1042772009 7:26.... corpfs02 C:ASharetlegaiCo, Object removed CORP\Melissa Donowan  DOC 1
25 databases | 1043072003 918:_. corpfs2 C:A\SharehlzgaliCo. Obiject removead CORP\Melisza Donovan  DOC 1
#3 Datasharet 1 11/5/2009 8:10:0...* copfs02 C:ASharelegalCo. Object removed CORP\Melissa Donovan  DOC 1
o5 dor 11041472009 9.26:...  copfs02 C:ASharetlegalCo, File opened CORP\Melissa Donovan - pdf 1
B ) . 1 10/15/2009 9.57.... corpfs02 C:ASharetlegalCo, 8, File opened CORP\Melisza Donovan  pdf 1
8 Embd-Engineerin | 10/17/2009 355 corpfs02 C:A\ShareMlegalCo.. 2, File opened CORP'Melissa Donavan | pof 1
- F5 ERP-Arc [ 10/20/2009 431:.. corpfs02 C:\SharehlegalCo.. ', File opened CORP\Melissa Donovan | pdf 1
-Eg finance 1 1042172009 356:... copfs02 C\SharsblegalCo.. (&, File opened CORP\Melissa Donovan  pdf 1
Fondue 1:10/28/200912.2.  copfsl2 C \Share\legal\Co.. |4, File opened CORP\Melissa Donovan - pdf 1
#5 groups 1 10/29/200310:2.. | corpfs2 C:A\SharehlzgaliCo. 8, File opened COARP\Melisza Donowan  pdf 1
25 HR | 1043072009 9:44: . compfs02 C:ASharsblegalCo.. ‘2, File opened CORP\Melisss Donovan | pdf 1
B5 Hr-private (10/31/2003 355... corpfeD2 C\Share\legahCo., &, File opened CORP\Melissa Donavan_ pel 1
B HumanResouree: 1 11/3/2009 :20:0... copfs02 C \Shareblegal\Co.. |2, File opened CORP\Melissa Donovan  pdf 1
1 11/4/2009 %370 copfz02 C:ASharetlegalCo, 8, File opened CORP\Melisza Donovan  pdf 1
| 11/5/2009 320:0.. corpfs02 C:A\SharehlzgaliCo. & File npened CORP\Melissa Donawvan  pdf 1
Archive [ 11/6/2009 346:0..  corpfs02 C:\SharehlegalCo.. ', File opened CORP\Melissa Donovan | pdf 1
Comarate 1 11/7/2009 440, copfs02 C\ShareblegalCo.. (2, File opened CORP\Melissa Donovan  pdf 1
emplayment 1 10/27/200910:2..  copfsl2 C \Share\legal\Co.. |4, File opened CORP\Melissa Donovan - pdf 2
Old Files (ke | 11/2/2009 7:40:0.. copfs02 C\ShareMlegal\Co.. 2, Fils opened CORP'Melissa Donovan | pdf 2
20 paymentszk | 1041472009 9:23... copfs02 C:ASharsblegalCo.. ' 2, File madified CORP\Melissa Donavan | doc 1
..... Renesas (104142009923 corpfsii2 CASharehlegalCa. |2, File opened CORP\Melissa Donavan  doc 1
- ¥ Market 111041472009 9:23... ' copfs02 C:ASharetlegalCo, Object added CORP\Melissa Donovan  doc 1
B Market_budget 1 10/15/2009 9.54.... corpfz02 C:ASharetlegalCo, File modified CORP\Melisza Donowvan  doc 1
R mamtns s | 10/15/2003 954: corpfs2 Ch\SharetlegalhCo. 22, File opened CORP\Melissa Donavan  doc 1
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Feature 4: Berechtigungsmodellierung

Die Funktion der Berechtigungsmodellierung bietet die Méglichkeit, geplante

Berechtigungsstrukturdnderungen im Vorfeld auf der Datenbank zu simulieren, so dass bei der Umsetzung
das Fehlerpotential minimiert wird. Dies erspart wertvolle Support- und Nacharbeitungszeit. So ist es z.B.
moglich zu simulieren, welche Effekte das Loéschen einer Gruppe von einem Laufwerk hat. Uber eine
Fehlerfunktion wird Ihnen in einem Report ausgegeben, welche Benutzer Berechtigungen zu unrecht
verlieren wirden. Auch bei einer Filesystem-Migration ist diese Funktion auf3erst nitzlich, um den IST- mit

dem SOLL- Zustand abzugleichen.

If] Datadvantage - : carpfs02 - [Resource: corpfs02]

Fle Tabs  Took  Hel

2, WorkArea | | «| Reviewdrea | 4) Statistics | | Log | &2 Reports | 1 Alerts

Errors @ Directories

& Reload | | Uzt | %) Pruped Tree | *E ArowTree | S8 Fiters

4] ¥ work Area: legal[corpfs02]

2z Recommended Users and Groups

| visw

Resources:  corpts02, centoss, http://sharepaint

Directory | Look For

[ Search |

. || Directory

& Allen Weinheimer (CORF) (40)

& Danen Parker (CORP ()
& Fred Phelps [CORF)(12)
& Melissa Cooley (CORF) (13)

& Melissa Donovan (CORF) (15]

§§ corpfsoz

=3
=% share

5 apps
B4
BRsleassd-Applications

5 BBB-Project

®o a1

B3 databases

® Datasharel

Bo dsr

®5 Embd-Engineering

4 ERP-Arc

#4i finance
Fondue

?o groups

?o HR

i HR-Private

B3 HumanResources

| Permissions | Explanations

| Violation Count

{1}

= 25 legal

Uniqueness changed

Archive
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Look for:
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£ B3 Everyone (Abs...
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Feature 5: Reports

Mit der Reportsektion ist es mdglich individuelle Berichte zu generieren, die verschiedenste Analysen des
Filesystems zulassen so sind unter anderem die folgenden Abfragen mégliche:

e Berechtigungsreports crossplattform ( NTFS; Exchange; Unix; SharePoint)

e Reports beziiglich Konfigurationsfehler (Rekursion, tote SIDs etc.)

e Datennutzungsanalysen (None business data, ungenutzte Daten)
Die Reports kdnnen in verschiedenen Formaten generiert werden und auch abonniert werden. So ist es z.B.

maoglich einmal im Monat einen Report in Excel zu versenden der die Personen auffiihrt die an dem Ordner

berechtigt sind.

B Reports List | B Viewer
¥ showSearch |

Quick Yiew | Subscription

Folder Name ~ «

Report Name ~ | Deseriptio) i

Subscription

V‘varonis Disabled Users

|
[+) Folder Name: D1. Log 1
() Folder Name: 02. Statistics 1|
12 Folder Mame: 03. Active Directory Group My '
|+] Folder Name: 04. File System Petmsmns[
|+) Folder Name: 05, IDU Analptics and Editing ||
[+ Folder Name: 0. Alerts
1) Folder Name: 07. Inactive Resources
1+ Folder Name: 08. Others
‘ﬂ Folder Name: 09. Executive Reports
‘i_l‘FaIderName: 10. Management andflmel ¢
|#) Folder Name: 11. Ownership Status
=) Folder Name: 12. Discovery Repots ||
:a, Over Permissive Critical Fol.. - Critical folg}
b. Suspicious Access Access offl
- c._Administrators in Non-Admi... /
al Users on an ACE

Disabled Users
This report lists all the users in the
users repository marked as disabled

- f._Permissions Disabled U..
- g Empty Security Groups

- h._Looped Nested Groups

{l Groups with Disabled Users

i Users F 2 list of
k._Folders with No Local Admi.. - Folders wj]
|_Open Share and NTFS perm...  This repor|

Page 1 of 1
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VARONIS© DATAPRIVILEGE®

Varonis DataPrivilege erméglicht es, die Verantwortung fiir das Management der Datenzugriffsberechtigung
vom IT-Bereich auf die Business Owners ohne Anderungen der Infrastruktur oder Unterbrechungen im
Firmengeschéft zu Ubertragen. DataPrivilege bringt Dateninhaber und Datenbenutzer in einem Forum zur
Kommunikation, Autorisierung und Aktivierung von Berechtigungen zusammen. Varonis DataPrivilege
erlaubt es, ein geschlossenes Umfeld zur Datenzugriffsberechtigung zu schaffen und dabei die

Verantwortlichkeit zu verbessern und Risiken zu verringern.

Feature 1: Webbasierte Berechtigungsanfrage
Mit Varonis DataPrivilege implementieren Sie einen webbasierten Prozess zur Berechtigungsvergabe auf

bestehende Ordnerstrukturen: Ein Mitarbeiter erfragt Uber eine Website Berechtigungen an einem Ordner
bzw. mehreren Ordnern. Die Website, Uber welche die Anfrage gestellt wird, kann in vorhandene Systeme
eingebunden werden (z.B. Intranet). Sobald der Mitarbeiter die Anfrage bestétigt, wird diese dokumentiert
und aufgezeichnet. Desweiteren wird eine Mail generiert, die an den vorher definierten Business Owner
versandt wird. In dem Prozess kénnen mehrere Business Owner definiert werden. Der Mitarbeiter kann zu

jedem Zeitpunkt den Bearbeitungsstand Uber das Webinterface abfragen.

Summary Permission Requests
» Pending Requests
1 User
S s Indicates the user for whom the request Adam Nelson
is made. Click Change User to selecta o
Membership Requests different user.
» Search — - ;
2 Folders |\\CORPFS02\SHARE\HR-PRIVATE; \\CORPFS02 -
Click Browse to select the required folders. \SHARE\RESEARCH |
Close the selection dialog box to add the
folders to the object ist.
In the objectlist, manually add or remove
folders as necessary. Use a semi-colon () to
separate the objects. |
Ciick Add to move the folders in the object st zl
to the Operations table below.
3 Operations T~ Directory Available Operations Permissions
For each folder, select the required operation = T
from the Avalable Operatons drop-donnist, ||| ELANCE [Grant Access 7]  [Exewiite 7]
To remove a folder, selectits checkbox and = - =
iy I maRkET [Grant Access ¥| [write ~|
* Mandatory field
4 Explanation Berndung| 4
Type the reason why you are making the request |
{
* Mandatory field |
| Characters left: 992 '{
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Feature 2: Webbasierte Gruppenmitgliedschaftsanfrage
Mit Varonis DataPrivilege implementieren Sie einen webbasierten Prozess zur Mitgliedschaftsanfrage auf

bestehende Gruppen: Ein Mitarbeiter erfragt Uber eine Website Gruppenmitgliedschaften an bzw. mehreren
Gruppen. Die Website, Uber welche die Anfrage gestellt wird, kann in vorhandene Systeme eingebunden
werden (z.B. Intranet). Sobald der Mitarbeiter die Anfrage bestatigt, wird diese dokumentiert und
aufgezeichnet. Desweiteren wird eine Mail generiert, die an den vorher definierten Business Owner versandt
wird. In dem Prozess kdnnen mehrere Business Owner definiert werden. Der Mitarbeiter kann zu jedem

Zeitpunkt den Bearbeitungsstand Gber das Webinterface abfragen.

-
i Welcome, Adam Nelson
Vvaronis —
Summary Membership Requests
» Pending Requests
1 user
PemEsan Requests Indicates the user for whom the request Adam Nelson Change User
Memmbershin Requests is made. Click Change User to selecta
ETUCII NI EOUES different user,
» Search
2 Groups lcorP\Group_Finance E

Click Browse to select the required groups. Close
the selection dialog box to add the groups to the
object list.

In the object list, manually add or remove groups
as necessary. Use a semi-colon (;) to separate

the objects.
Click Add to move the groups in the object list to
the Operations table below. m
3 Operations [~ Display Name Available Operation
(| Group_Finance (CORP) Grant membership
* Mandatory field
4 Explanation Grund| 5|
Type the reason why you are making the
request
* Mandatory field LI

Characters left: 995
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Feature 3: Webbasierte Berechtigungs- und Gruppenmitgliedschaftserteilung
Sobald ein Benutzer eine Berechtigungs- oder Gruppenmitgliedschaftsanfrage gestellt hat, erhalt der

Verantwortliche auf der Fachseite eine Benachrichtigung per Mail, dass er diese Anfrage frei geben kann
oder muss. Uber das Webinterface sieht er die Anfrage und kann diese entsprechend bearbeiten. So ist es
ihm moglich, diese Anfrage zu verwerfen, ihr zuzustimmen oder auch nur zeitlich eingeschrankt zu

entsprechen. Alle Aktionen werden dokumentiert und lassen sich im Nachgang nachvollziehen.

/9 Request Details -- Webpage Dialog
Regquest ID: 35
Request Operation Type: P Grant Access
Requested For
a
Entity Name: Adam Nelson
Logon Name: AdamNelson
@ Domain Name: CORP
Department: Engineering LI
Permissions For Directory Expiration Date 2
Path: \\CORPFS02\SHARE\FINANCE O Nevir
p—
Requested:  Exe-Write ® on  [May31,2011 =l (X
. = . ' After days
Membership to: |Exe—Wr|te - Group_Finance ;]
Authorizers
Name Role Status Level Permissions Date
Erin Manning Dir. Owner
Totak 1 Record
No. Of Rows |3 vl
Request Reason Authorization Explanation ?  Authorization 2
need for Job lGrund =
« Approve
€ Decline
| characters left: 995
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Feature 4: Entitlement Review
Das regelmaRige Uberprifen von gewdhrten Berechtigungen ist extreme wichtig, da nur so

Uberberechtigungen auf Dauer verhindert werden koénnen. Berechtigungen miissen an geanderte
Strukturen fortlaufend angepasst werden. Hierzu gibt es den Prozess des Entitelment Reviews. Hier wird
dem Data Owner in einem festgesetzten Intervall (z.B. einmal im Quartal) eine Mail gesendet mit der Bitte
Uber das Webinterface Berechtigungen zu iiberpriifen und gegebenenfalls diese zu entziehen. Uber den
Workflow kann gesteuert werden was passieren soll wenn der Data Owner seiner Aufgabe nicht nachkommt.
Eine Mdglichkeit ware eine Erinnerung zu schreiben oder den Vorgang an eine andere Person

weiterzuleiten.

2} Entitlement Review Details -- Webpage Dialog s x|

Request ID: 7706 P d -
Request Type: Entitlement Review e n I n g

Folder Name: CONTROLLERS

L/ \CORPFS07\SHARE FINANCE\C
{ Full Name: ORPFS02\SHARE\FINANCE\CONTROLLERS

" Review only objects that have changed since your last review ? View: m
v Review only actionable objects

& Anne Thornton (CORP’ £ NTFS-Contro... (CORP) Exe-Write @ Keep ¢ Remove

& Erin Manning (CORP) 4 NTFS-Contro... (CORP) Exe-Write @ Keep " Remove

& Margaret Coakley (CORP) 4 NTFS-Contro... (CORP) Exe-Write @ Keep " Remove

& Maria Hirasaki (CORP! 4 NIFS-Contro... (CORP) Exe-Write @ Keep ¢ Remove

& Michael Federle (CORP) £ NTFS-Contro... (CORP) Exe-Write @ Keep  Remove

& Nathan Sonneborn (CORP) £ NTFS-Contro... (CORP) Exe-Write @ Keep " Remove
Total: 6 Records

No. OfRows |7 =

Reason ? Authorizers
lGrund B Name Role
Erin Manning Dir. Owner
Total: 1 Record
®

| Characters left: 995 | S jv
g 1 confirm that I have reviewed the objects listed above, along with their content.
" Type the word "erify'. |Verify

Data last synchronized with environment: May 14, 2011 11:32:35 AM
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Zusammenfassung
Bei der heutigen Wirtschaftslage sind die Daten eines Unternehmes das Kapital. Mit den wachsenden IT-

Prozessen im Bereich Datenverwaltung wurde es meistens versdumt, die Gegebenheiten den dynamisch
wachsenden Daten anzugleichen. Die aktuell genutzten Verfahren und Prozesse sind Zeit raubend und
unproduktiv. Eine Momentaufnahme ist oft schon nach wenigen Stunden hinféllig, da es bereits in diesem
Zeitraum zu Anderungen kommen kann.
Varonis DatAdvantage bietet innovative Ansétze und neue Wege, um diese Aufgaben erfolgreich I6sen zu
kénnen. Durch die Verbindung von Benutzerverwaltung (Benutzer & Gruppen) und den File-Systemen einer
Organisation in einer zentralen Management-Konsole erfolgt ein erheblicher Mehrwert in Bezug auf Daten-
und Berechtigungsmanagement.
Nicht zuletzt sind Transparenz und Nachvollziehbarkeit unerlassliche Bedingungen/ Anforderungen in den
heutigen Unternehmen.
Fragen wie:

o Wer hat Zugriff auf welche Daten?

o Wer greift auf welche Daten zu?

e Wer sollte wo Zugriff haben?

e Wer hat Daten geldscht/verschoben/umbenannt?
werden einfach und schnell beantwortet. Die IT Abteilungen bekommen und behalten den Uberblick iiber die
Daten- und Berechtigungsstrukturen und somit wird die Sicherheit von Unternehmensdaten drastisch

erhoht.
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Unterstitzte Plattformen

Plattform DATADVANTAGE DATAPRIVILEGE Protokolle

Windows Server X X NTFS

SharePoint Server X SharePoint Datenbank
Exchange Server X Exchange Datenbank
Unix Server X NFS

IBM AIX X NFS

NetApp X X (NTFS) NTFS & NFS

EMC X X (NTFS) NTFS & NFS

BlueArc X X (NTFS) NTFS & NFS

Event Ubersicht

EVENTS File Systeme & SharePoint

object open files

object created file, folder
object modified file, folder
object renamed file, folder
object deleted file, folder
object permission changed file, folder, site

EVENTS Exchange

object open messages, public folders
object create messages, public folders
object delete messages, public folders
object rename/move/copy messages, public folders
object set security/add delegate public folders

object modify messages

object send / receive messages

object send as messages

object send on behalf messages

object mark read/unread messages

object set properties messages

object attachment open/delete messages
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Anforderungen an eine Testinstallation

- VMWare oder Hardware mit mindestens 100 GB HDD (20 GB C/ 80 GB D)
- 6-8 GB Arbeitsspeicher
- Windows 2003 Server SP2 (IS & ASP.net installiert) ODER Windows 2008 Server [auch R2] /

aktuell gepatcht

- .net 2.0, 3.0 und 3.5 SP1 Framework installiert / aktuell gepatcht

- Microsoft SQL2005 SP3 / Microsoft SQL 2008 [auch R2] / STANDART oder ENTERPRISE / KEINE
EXPRESS / aktuell gepatcht — Der SQL Server muss auf dem Applikationsserver installiert sein
(hierzu gibt es eine Installationsanleitung unter folgendem Link als Download

https://varonis.box.net/shared/a4mpvok8zk)

- Der Server benotigt einmalig Internetzugriff beziiglich der Lizenz Registrierung
- DCOM Service muss aktiv sein

- Windows Firewall muss aus sein

- Erweiterte IE Sicherheitseinstellungen missen deaktiviert sein

- Benutzerkontensteuerung abschalten

- Muss ein Domain Member Server sein

- NetBIOS muss aktiv sein

- Server darf nicht VARONIS heissen

Weitere wichtige Informationen:

- Domaénen Account mit lokalen administrativen Rechten fir den Filern muss bereitgehalten werden

- LDAP Account zur LDAP Abfrage am Active Directory

- Wenn Sie EMC oder NetApp im Einsatz haben, dann melden Sie sich bitte vorab, damit die

verschiedenen Anbindungsmadglichkeiten durchgesprochen werden kénnen.
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