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Unstrukturierte Daten wachsen exponentiell. Unternehmen aller Größenordnungen sehen sich einer zuneh-

menden Datenflut ausgesetzt, die verfügbar gehalten werden muss. In einem typischen Fortune 1000-

Unternehmen wachsen unstrukturierte Daten jährlich mit ca. 30% (vgl. Gartner). Ein Großteil der Daten 

können als unternehmenskritisch eingeschätzt werden, da sie entweder personenbezogenen Inhalt haben 

oder als vertrauliche Daten gelten. Dieses rasante Wachstum führt dazu, dass sicherheitsrelevante Fragen 

immer schwerer beantwortet werden können:  

 

 Wer hat welche Berechtigungen?  

 Wer hat auf welche Daten tatsächlich zugegriffen?  

 Wer sollte auf welche Daten zugreifen können?  

 Wer ist der „Data Owner“?  

 

Der erhebliche Kostendruck in der Administration und die dadurch reduzierten Mittel zur Überprüfung der 

Berechtigungen führen zu einem Aufweichen der Sicherheitsregeln. Dies bedeutet: Unternehmen setzen 

Berechtigungen in vielen Fällen so, dass unternehmenskritische Daten im Zugriff zu vieler Mitarbeiter sind. 

Dies stellt nicht nur ein finanzielles wie auch ein Sicherheitsrisiko dar sondern auch einen rechtlichen Ver-

stoß. So gibt es mehrere rechtliche Regularien, die eindeutig vorgeben, wie Berechtigungen auf personen-

bezogene als auch auf unternehmenskritische Daten zu regeln sind. Der folgende Text zeigt auf, welche 

regulatorischen Maßgaben existieren und wie adäquat auf diese Herausforderung reagiert werden kann.  

 

Varonis DataPrvilege 
 

Varonis DataPrivilege ermöglicht es, die Verantwortung für das Management der Datenzugriffsberechtigung 

vom IT-Bereich auf die Business Owners ohne Änderungen der Infrastruktur oder Unterbrechungen im Fir-

mengeschäft zu übertragen. DataPrivilege bringt Dateninhaber und Datenbenutzer in einem Forum zur 

Kommunikation, Autorisierung und Aktivierung von Berechtigungen zusammen. Varonis DataPrivilege er-

laubt es, ein geschlossenes Umfeld zur Datenzugriffsberechtigung zu schaffen und dabei die Verantwort-

lichkeit zu verbessern und Risiken zu verringern.  

Webbasierte Berechtigungsanfrage  

 

Mit Varonis DataPrivilege implementieren Sie 

einen webbasierten Prozess zur Berechti-

gungsvergabe auf bestehende Ordnerstruktu-

ren: Ein Mitarbeiter erfragt über eine Website 

Berechtigungen an einem Ordner bzw. meh-

reren Ordnern. Die Website, über welche die 

Anfrage gestellt wird, kann in vorhandene 

Systeme eingebunden werden (z.B. Intranet). 

Sobald der Mitarbeiter die Anfrage bestätigt, 

wird diese dokumentiert und aufgezeichnet. 

Desweiteren wird eine Mail generiert, die an 

den vorher definierten Business Owner ver-

sandt wird. In dem Prozess können mehrere 

Business Owner definiert werden. Der Mitar-

beiter kann zu jedem Zeitpunkt den Bearbei-

tungsstand über das Webinterface abfragen.  
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DataPrivilege Features 

Webbasierte Gruppenmitgliedschaftsanfrage  

Mit Varonis DataPrivilege implementieren Sie einen webbasierten Prozess zur Mitgliedschaftsanfrage auf 

bestehende Gruppen: Ein Mitarbeiter erfragt über eine Website Gruppenmitgliedschaften an bzw. mehreren 

Gruppen. Die Website, über welche die Anfrage gestellt wird, kann in vorhandene Systeme eingebunden 

werden (z.B. Intranet). Sobald der Mitarbeiter die Anfrage bestätigt, wird diese dokumentiert und aufge-

zeichnet. Desweiteren wird eine Mail generiert, die an den vorher definierten Business Owner versandt 

wird. In dem Prozess können mehrere Business Owner definiert werden. Der Mitarbeiter kann zu jedem 

Zeitpunkt den Bearbeitungsstand über das Webinterface abfragen.  

Webbasierte Berechtigungs- und Gruppenmitgliedschaftserteilung  
Sobald ein Benutzer eine Berechtigungs- oder Gruppenmitgliedschaftsanfrage gestellt hat, erhält der Verantwortliche auf 
der Fachseite eine Benachrichtigung per Mail, dass er diese Anfrage frei geben kann oder muss. Über das Webinterface 
sieht er die Anfrage und kann diese entsprechend bearbeiten. So ist es ihm möglich, diese Anfrage zu verwerfen, ihr zuzu-
stimmen oder auch nur zeitlich eingeschränkt zu entsprechen. Alle Aktionen werden dokumentiert und lassen sich im 
Nachgang nachvollziehen.  

"With Varonis® DatAdvantage® and DataPri-

vilege® we have automated the process of 

identifying folder ownership, managing fol-

der permission requests, tracking changes 

and we have been able to identify orphaned 

groups within the Active Directory — 1800 

to date."  

 

Elroy Overdijk Ziggo  
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DatPrivilege Features 

Entitlement Review  

Das regelmäßige Überprüfen von gewährten Berechtigungen ist extreme wichtig, da nur so Überberechti-

gungen auf Dauer verhindert werden können. Berechtigungen müssen an geänderte Strukturen fortlaufend 

angepasst werden. Hierzu gibt es den Prozess des Entitelment Reviews. Hier wird dem Data Owner in ei-

nem festgesetzten Intervall (z.B. einmal im Quartal) eine Mail gesendet mit der Bitte über das Webinter-

face Berechtigungen zu überprüfen und gegebenenfalls diese zu entziehen. Über den Workflow kann ge-

steuert werden was passieren soll wenn der Data Owner seiner Aufgabe nicht nachkommt. Eine Möglichkeit 

wäre eine Erinnerung zu schreiben oder den Vorgang an eine andere Person weiterzuleiten.  

Unterstützte Plattformen 

 

 Windows Server 

 NetApp (NTFS) 

 EMC (NTFS) 

 BlueArc (NTFS) 
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