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Daten —und Berechtigungsmanagement

Unstrukturierte Daten wachsen exponentiell. Unternehmen aller GréBenordnungen sehen sich einer zuneh-
menden Datenflut ausgesetzt, die verfiigbar gehalten werden muss. In einem typischen Fortune 1000-
Unternehmen wachsen unstrukturierte Daten jahrlich mit ca. 30% (vgl. Gartner). Ein GroBteil der Daten
kdénnen als unternehmenskritisch eingeschatzt werden, da sie entweder personenbezogenen Inhalt haben
oder als vertrauliche Daten gelten. Dieses rasante Wachstum flihrt dazu, dass sicherheitsrelevante Fragen
immer schwerer beantwortet werden kénnen:

Wer hat welche Berechtigungen?

Wer hat auf welche Daten tatsachlich zugegriffen?
Wer sollte auf welche Daten zugreifen kénnen?
Wer ist der ,Data Owner"?

Der erhebliche Kostendruck in der Administration und die dadurch reduzierten Mittel zur Uberpriifung der
Berechtigungen fiihren zu einem Aufweichen der Sicherheitsregeln. Dies bedeutet: Unternehmen setzen
Berechtigungen in vielen Fallen so, dass unternehmenskritische Daten im Zugriff zu vieler Mitarbeiter sind.
Dies stellt nicht nur ein finanzielles wie auch ein Sicherheitsrisiko dar sondern auch einen rechtlichen Ver-
stoB. So gibt es mehrere rechtliche Regularien, die eindeutig vorgeben, wie Berechtigungen auf personen-
bezogene als auch auf unternehmenskritische Daten zu regeln sind. Der folgende Text zeigt auf, welche
regulatorischen MaBgaben existieren und wie adaquat auf diese Herausforderung reagiert werden kann.

Varonis DataPrvilege

Varonis DataPrivilege ermdglicht es, die Verantwortung fiir das Management der Datenzugriffsberechtigung
vom IT-Bereich auf die Business Owners ohne Anderungen der Infrastruktur oder Unterbrechungen im Fir-
mengeschaft zu Ubertragen. DataPrivilege bringt Dateninhaber und Datenbenutzer in einem Forum zur
Kommunikation, Autorisierung und Aktivierung von Berechtigungen zusammen. Varonis DataPrivilege er-
laubt es, ein geschlossenes Umfeld zur Datenzugriffsberechtigung zu schaffen und dabei die Verantwort-
lichkeit zu verbessern und Risiken zu verringern.

DataPrivilege Features

Webbasierte Berechtigungsanfrage Vvaronis®

Sy Permission Requests
Mit Varonis DataPrivilege implementieren Sie | rensreness -
einen webbasierten Prozess zur Berechti- S It e e o e eyt AdamHekson
gungsvergabe auf bestehende Ordnerstruktu- | " i
ren: Ein Mitarbeiter erfragt Gber eine Website X Q\gﬁc’ﬁ:ﬁ&%ﬂﬂﬁ-pmfe;‘\&coamz =
Berechtigungen an einem Ordner bzw. meh- Cloe theslecton dekog box o adk the
reren Ordnern. Die Website, Gber welche die i e et ot maaly sdor enove
Anfrage gestellt wird, kann in vorhandene f:’;‘:::f:iMwsmmjm 5
Systeme eingebunden werden (z.B. Intranet). & i Cperalirs e eows s
Sobald der Mitarbeiter die Anfrage bestétigt, 3 Operstions S e cpwars_pomesors
wird diese dokumentiert und aufgezeichnet. e Y {zt’:j {VEV“tW‘ j
Desweiteren wird eine Mail generiert, die an K ’
den vorher definierten Business Owner ver-
sandt wird. In dem Prozess kénnen mehrere
Business Owner definiert werden. Der Mitar-
beiter kann zu jedem Zeitpunkt den Bearbei- b e PIRN
tungsstand Uber das Webinterface abfragen. * Mandatory field

Characters left: 992

www.ibvinfo.com


http://www.ibvinfo.com

DataPrivilege Features

Webbasierte Gruppenmitgliedschaftsanfrage

Mit Varonis DataPrivilege implementieren Sie einen webbasierten Prozess zur Mitgliedschaftsanfrage auf
bestehende Gruppen: Ein Mitarbeiter erfragt Giber eine Website Gruppenmitgliedschaften an bzw. mehreren
Gruppen. Die Website, liber welche die Anfrage gestellt wird, kann in vorhandene Systeme eingebunden
werden (z.B. Intranet). Sobald der Mitarbeiter die Anfrage bestatigt, wird diese dokumentiert und aufge-
zeichnet. Desweiteren wird eine Mail generiert, die an den vorher definierten Business Owner versandt
wird. In dem Prozess kénnen mehrere Business Owner definiert werden. Der Mitarbeiter kann zu jedem
Zeitpunkt den Bearbeitungsstand (ber das Webinterface abfragen.
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Webbasierte Berechtigungs- und Gruppenmitgliedschaftserteilung

Sobald ein Benutzer eine Berechtigungs- oder Gruppenmitgliedschaftsanfrage gestellt hat, erhalt der Verantwortliche auf
der Fachseite eine Benachrichtigung per Mail, dass er diese Anfrage frei geben kann oder muss. Uber das Webinterface
sieht er die Anfrage und kann diese entsprechend bearbeiten. So ist es ihm maoglich, diese Anfrage zu verwerfen, ihr zuzu-
stimmen oder auch nur zeitlich eingeschrankt zu entsprechen. Alle Aktionen werden dokumentiert und lassen sich im
Nachgang nachvollziehen.

2} Request Details -- Webpage Dialog il x|
Request ID: 35 -
Request Operation Type: P Grant Access Pend 1 ng

Requested For

Entity Name: Adam Nelson =
Logon Name: AdamNelson
@ Domain Name: CORP
—— =
Permissions For Directory Expiration Date ?
Path: \CORPFS02\SHAREFINANCE © Never
Requested:  Exe-Write Gon [Mayspon |0 X
Coater [ doys

Membership to: IExe-Write - Group_Finance j

Authorizers

Name Role Status Level Permissions Date
Erin Manning Dir. Owner

Totak 1 Record

No. OfRows |3~

Request Reason Authorization Explanation ?  Authorization 2

need for Job Grund -

@ approve
+{ © Dedline
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DatPrivilege Features

Entitlement Review
Das regelmaBige Uberpriifen von gewéhrten Berechtigungen ist extreme wichtig, da nur so Uberberechti-
gungen auf Dauer verhindert werden kénnen. Berechtigungen missen an geanderte Strukturen fortlaufend
angepasst werden. Hierzu gibt es den Prozess des Entitelment Reviews. Hier wird dem Data Owner in ei-
nem festgesetzten Intervall (z.B. einmal im Quartal) eine Mail gesendet mit der Bitte lber das Webinter-
face Berechtigungen zu Uberpriifen und gegebenenfalls diese zu entziehen. Uber den Workflow kann ge-
steuert werden was passieren soll wenn der Data Owner seiner Aufgabe nicht nachkommt. Eine Mdglichkeit
ware eine Erinnerung zu schreiben oder den Vorgang an eine andere Person weiterzuleiten.

Folder Name: CONTROLLERS
@ FullName:  \\CORPFS02\SHARE \FINANCE\CONTROLLERS
™ Review only objects that have changed since your last review 2
¥ Review only actionable objects
Status User Group

Pending

View: [Users' effective permissions v,

Dedision And Explanation

& Anne Thornton (CORP)
& Erin Manning (CORP)

& Margaret Coakley (CORP)
& Maria Hirasaki (CORP)

& Michael Federle (CORP)
& Nathan Sonneborn (CORP)

& wrFs-Contro.... (CORP)
& NTFS-Contro... (CORP)
& NTFS-Contro... (CORP)
& NTFs-Contro... (CORP)
2 NTFS-Contro... (CORP)
& wrFs-Contro.... (CORP)

Exe-Write
Exe-Write
Exe-Write
Exe-Write
Exe-Write

Exe-Write

@ Keep ' Remove

@ Keep " Remove
@ Keep ' Remove
@ Keep " Remove
@ Keep " Remove
@ Keep ' Remove

Unterstiitzte Plattformen

Windows Server
NetApp (NTFS)
EMC (NTFS)
BlueArc (NTFS)

Totak: 6 Records

No. OfRows [7 =

Reason
[Grund =

Total: 1 Record

L No. OfRows [3 ¥

2 1 confirm that I have reviewed the objects listed above, along with their content.
" Type the word "Verify', |Verify
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